POROZUMIENIE
w sprawie zasad wykonywania pracy zdalnej

zawarte w Krakowie w dniu 9 maja 2023 roku,
pomiegdzy:
Uniwersytetem Jagiellofiskim z siedzibg w Krakowie, ul. Golebia 24, 31-007 Krakow —

reprezentowanym przez Prorektora UJ ds. polityki kadrowej i finansowej prof. dr. hab. Piotra
Jedynaka,

a dziatajgcymi na Uniwersytecie Jagiellonskim organizacjami zwiazkéw zawodowych:

1. Komisja Zakladowa NSZZ ,Solidarno§é” UJ — reprezentowang przez Przewodniczacego
dra Jerzego Serwackiego;

2. Zwigzkiem Nauczycielstwa Polskiego w UJ - reprezentowanym przez Prezes Zarzadu
dr Wiolete J. Karna;

3. Komisja Zakladowa OZZ Inicjatywa Pracownicza na UJ — reprezentowang przez
mgra Michala Maleszke

Dzialajgc na podstawie art. 67° § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy
(Dz. U. z 2022 r. poz. 1510, z pbzn. zm.) oraz majac na wzgledzie potrzebe wyjscia naprzeciw
uzasadnionym potrzebom Pracownikow, w szczegdlnosci zwigzanym z zyciem prywatnym lub
rodzinnym, a takze zabezpieczajac interesy obu stron stosunku pracy, wymienione na wstepie
Strony ustalajg w niniejszym Porozumieniu nastgpujace zasady $wiadczenia pracy zdalnej oraz
pracy zdalnej okazjonalnej na Uniwersytecie Jagiellonskim.

§1
DEFINICJE

Ilekro¢ w niniejszym Porozumieniu jest mowa o:

1) Pracodawcy — nalezy przez to rozumie¢ Uniwersytet Jagiellonski, zwany dalej ,,UJ”,
za ktory czynno$ci z zakresu prawa pracy dokonuje odpowiednio Prorektor UJ ds. polityki
kadrowej i finansowej, Prorektor UJ ds. badafi naukowych lub Kanclerz UJ;

2) Pracowniku — nalezy przez to rozumie¢ osobg pozostajaca w stosunku pracy z Pracodawcs;

3) pracy zdalnej — nalezy przez to rozumie¢ prace, ktora moze byé wykonywana catkowicie lub
czgsciowo w miejscu wskazanym przez Pracownika i kazdorazowo uzgodnionym
z Pracodawcg, na wniosek Pracownika lub z inicjatywy Pracodawcy, w tym pod adresem
zamieszkania Pracownika, w szczegolnosci przy wykorzystaniu $rodkéw bezposredniego
porozumiewania si¢ na odlegto$¢;

4) pracy zdalnej okazjonalnej — nalezy przez to rozumieé prace zdalng wykonywana
okazjonalnie, na wniosek Pracownika, w wymiarze nieprzekraczajacym 24 dni w roku
kalendarzowym;

5) kp. — nalezy przez to rozumieé¢ ustawe z dnia 26 czerwca 1974 r. — Kodeks pracy
(Dz. U. 22022 r. poz.1510, z pdzn. zm.).



§2

PRACOWNICY OBJECI PRACA ZDALNA

]. Praca zdalna moze byé wykonywana przez nauczycieli akademickich oraz pracownikow

niebedacych nauczycielami akademickimi, z zastrzezeniem ust. 2 i 3, jezeli dla danego

stanowiska pracy lacznie zostang spetione nastgpujgce warunki zwigzane z organizacjg pracy

i rodzajem wykonywanej pracy:

1) praca moze byé wykonywana poza terenem Pracodawcy, na terytorium Rzeczypospolite]
Polskiej;

2) rodzaj i zakres wykonywanych przez Pracownika czynnosci lub organizacja pracy
i specyfika zadan realizowanych przez jednostke organizacyjng UJ, w ktorej Pracownik jest
zatrudniony, nie wymagaja bezpoéredniej obecnosci Pracownika w zatrudniajgce;j
go jednostce;

3) wyniki pracy w znacznym zakresie mogg by¢ przedkladane bezposéredniemu przetozonemu
za posrednictwem $rodkéw komunikacji elektronicznej, a przelozony ma mozliwos¢
monitorowania wykonanej pracy oraz jej efektow,

4) mozliwe jest utrzymanie wysokiej jakosci $wiadczonej pracy, a wykonywanie pracy
w trybie zdalnym nie prowadzi do obnizenia jej efektywnosci lub pogorszenia poziomu
wspotpracy pomigdzy pracownikami lub interesariuszami;

5) praca zdalna bedzie wykonywana w warunkach zapewniajgcych poszanowanie zasad
w zakresie bezpieczefistwa i higieny pracy, bezpieczefistwa i ochrony informacji, w tym
procedur ochrony danych osobowych.

. Wylgczeniu z mozliwoéci wykonywania pracy zdalnej podlega grupa pracownikow obstugi.
. Praca zdalna nie obejmuje prac:

1) szczegolnie niebezpiecznych;

2) w wyniku ktorych nastepuje przekroczenie dopuszczalnych norm czynnikow fizycznych
okreslonych dla pomieszczen mieszkalnych;

3) z czynnikami chemicznymi stwarzajagcymi zagrozenie, o ktorych mowa w przepisach
w sprawie bezpieczefistwa i higieny pracy zwigzanej z wystgpowaniem czynnikow
chemicznych w miejscu pracy;

4) zwigzanych ze stosowaniem lub wydzielaniem si¢ szkodliwych czynnikow biologicznych,
substancji radioaktywnych oraz innych substancji lub mieszanin wydzielajacych ucigzliwe
zapachy;

5) powodujgcych intensywne brudzenie.

§3

PRACA ZDALNA OKAZJONALNA

. Praca zdalna moze byé wykonywana okazjonalnie, na wniosek Pracownika zlozony do

bezposredniego przelozonego w postaci elektronicznej (przyjetej u Pracodawcy) lub
w szczegblnych przypadkach — papierowej w terminie nie krotszym niz jeden dzien roboczy
przed planowanym dniem wykonywania pracy zdalnej okazjonalnej, w wymiarze
nieprzekraczajacym 24 dni w roku kalendarzowym. W szczegdlnych przypadkach bezposredni
przetozony moze uwzgledni¢ wniosek Pracownika ztozony w dniu wykonywania pracy zdalnej,
przed godzinami rozpoczgcia pracy.

. Bezposredni przelozony podejmuje decyzj¢ w przedmiocie udzielenia pracy zdalnej

okazjonalnej. Bezposredni przelozony odmawia wyrazenia zgody na prace zdalng okazjonalng
w szczegdlnie uzasadnionych okoliczno$ciach wymagajacych obecnosci Pracownika w miejscu



pracy. Zaakceptowany wniosek bezposredni przelozony przekazuje niezwlocznie do Centrum
Spraw Osobowych.

. Do pracy zdalnej okazjonalnej nie stosuje si¢ przepisow art. 67'°-67%* oraz art. 67°! § 3 k.p.

. Kontrola wykonywania pracy zdalnej okazjonalnej, kontrola w zakresie bezpieczenstwa
i higieny pracy lub kontrola przestrzegania wymogdéw w zakresie bezpieczenstwa i ochrony
informacji, w tym procedur ochrony danych osobowych, odbywa sie na zasadach ustalonych
pomigdzy Pracownikiem a bezposrednim przetozonym.

§ 4
ZASADY I TRYB UDZIELANIA PRACY ZDALNEJ

Uzgodnienie migdzy Pracodawcg a Pracownikiem dotyczace wykonywania pracy zdalnej przez

Pracownika moze nastgpi¢:

1) przy zawieraniu umowy o prace albo

2) w trakcie zatrudnienia.

. Wykonywanie pracy zdalnej dopuszczalne jest wylacznie w dniach, w ktérych Pracownik

swiadczy pracg zgodnie z ustalong organizacja pracy.

. Wykonywanie pracy zdalnej w trakcie zatrudnienia moze nastgpi¢ z inicjatywy Pracodawcy

albo na skutek pozytywnego rozpatrzenia wniosku Pracownika przez Pracodawce zlozonego

w postaci elektronicznej okreslonej przez Pracodawce lub papierowej (udzielenie pracy

zdalnej).

. Bezposredni przelozony moze udzieli¢ pracy zdalnej w wymiarze do 2 dni w miesigcu. W takim

przypadku wniosek o wykonywanie pracy zdalnej Pracownik sklada w terminie nie krotszym

niz 3 dni robocze przed planowanym dniem wykonywania pracy zdalnej do bezposredniego
przetozonego, ktéry podejmuje decyzjg w przedmiocie udzielenia pracy zdalnej.

Zaakceptowany wniosek bezposredni przetozony przekazuje niezwlocznie do Centrum Spraw

Osobowych.

W uzasadnionych przypadkach, do ktérych nalezg przede wszystkim nastepujace okolicznoéci:

1) specyfika pracy predysponuje w szczegélny sposdb Pracownika do $wiadczenia pracy
zdalnej w gléwnej mierze ze wzgledu na wykorzystywanie przez niego systemoéw
informatycznych, a realizowane zadania nie wymagajg wytworzenia dokumentow,

2) wspdlpraca z interesariuszami nie wymaga bezposredniego kontaktu i moze by¢ realizowana
za pomocg technologii informatycznych, bez dodatkowego angazowania wspotpracownikow
wykonujacych pracg stacjonarnie w jednostce organizacyjnej UJ,

3) praca jest wykonywana przez Pracownika z niepelnosprawnosciami lub ze szczegdlnymi
potrzebami w rozumieniu przepiséw prawa powszechnie obowigzujacego,

4) wystepuje konieczno$¢ sprawowania przez Pracownika osobistej i bezposredniej opieki nad
czfonkiem najblizszej rodziny pozostajacym z tym Pracownikiem we wspolnym
gospodarstwie domowym (osobg niewymieniong w § 5 ust. 1)

— Pracodawca moze uzgodni¢ z Pracownikiem indywidualne warunki wykonywania pracy
zdalnej, na wniosek Pracownika ztozony w terminie 10 dni roboczych przed planowanym
dniem wykonywania pracy zdalnej, odpowiednio do wiasciwego Prorektora UJ lub
Kanclerza UJ, za posrednictwem kierownika jednostki organizacyjnej UJ, ktéry opiniuje
wniosek pod wzgledem wymogow, o ktérych mowa w § 2 ust. 1.

Pracodawca, a w przypadkach o ktorych mowa w ust. 4 bezposredni przelozony, ma prawo

odmoéwi¢ uwzglednienia wniosku Pracownika o wykonywanie pracy zdalnej, jezeli nie jest to

mozliwe ze wzgledu na organizacj¢ pracy lub rodzaj i specyfike wykonywanej pracy.

W szczegblnosci odmowa wyrazenia zgody na wykonywanie pracy zdalnej moze nastgpié



z uwagi na koniecznoéé wykonania przez Pracownika obowiazkéw dydaktycznych, naukowych,
badawczych, organizacyjnych, administracyjnych lub technicznych na terenie Pracodawcy.
Przed rozpoczeciem wykonywania pracy zdalnej Pracownik zobowigzany jest do zapoznania sig
z niniejszym Porozumieniem, na dowdd czego podpisuje oswiadczenie.

. Wzory dokumentéw dotyczacych wykonywania pracy zdalnej Pracodawca udostgpnia na
stronie internetowej Centrum Spraw Osobowych.

§5
PRACA ZDALNA PRACOWNIKOW SZCZEGOLNIE UPRAWNIONYCH

. Pracodawca jest zobowigzany uwzgledni¢ wniosek o wykonywanie pracy zdalnej:

1) pracownika-rodzica dziecka posiadajacego za$wiadczenie, o ktorym mowa w art. 4 ust. 3
ustawy z dnia 4 listopada 2016 r. o wsparciu kobiet w cigzy i rodzin ,Za Zyciem”
(Dz. U. z 2020 r. poz. 1329, z pozn. zm.), tj. o cigzkim i nicodwracalnym uposledzeniu albo
nieuleczalnej chorobie zagrazajacej zyciu, ktore powstaly w prenatalnym okresie rozwoju
dziecka lub w czasie porodu, rowniez po ukoficzeniu przez nie 18. roku zycia,

2) pracownika-rodzica:

a) dziecka legitymujgcego si¢ orzeczeniem o niepelnosprawnosci albo orzeczeniem
o umiarkowanym lub znacznym stopniu niepelnosprawnosci okreslonym w przepisach
o rehabilitacji zawodowej i spolecznej oraz zatrudnianiu oso6b niepetnosprawnych oraz

b) dziecka posiadajacego odpowiednio: opini¢ o potrzebie wczesnego wspomagania
rozwoju dziecka, orzeczenie o potrzebie ksztalcenia specjalnego lub orzeczenie
o potrzebie zaje¢ rewalidacyjno-wychowawczych, o ktérych mowa w przepisach ustawy
z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2021 r. poz. 1082, z p6zn. zm.)

— rOwniez po ukonczeniu przez nie 18. roku zycia,

3) pracownicy w cigzy,

4) pracownika wychowujgcego dziecko do ukoficzenia przez nie 4. roku zycia,

5) pracownika sprawujacego opieke nad innym czlonkiem najblizszej rodziny lub inng osoba
pozostajagcg we wspolnym gospodarstwie domowym, posiadajgcymi orzeczenie
o niepelnosprawnosci albo orzeczenie o znacznym stopniu niepelnosprawnosci

— chyba, ze nie jest to mozliwe ze wzglgdu na organizacj¢ pracy lub rodzaj i specyfike pracy
wykonywanej przez Pracownika.

Pracownik, o ktorym mowa w ust. 1, sklada wniosek o wykonywanie pracy zdalnej
odpowiednio do wiasciwego Prorektora UJ lub Kanclerza UJ, za posrednictwem kierownika
jednostki organizacyjnej UJ, w terminie nie krétszym niz 10 dni roboczych przed planowanym
dniem wykonywania pracy zdalnej ze wskazaniem dni, w ktorych Pracownik chce wykonywa¢
prace zdalna, oraz dokumentami potwierdzajacymi prawo do skorzystania zuprawnien
dostepnymi do wgladu Pracodawcy.

Pracodawca niezwlocznie informuje Pracownika, o ktorym mowa w ust. 1, o zgodzie lub

odmowie uwzglednienia wniosku. O przyczynie odmowy uwzglednienia wniosku Pracodawca

informuje Pracownika w postaci papierowej lub elektronicznej w terminie 7 dni roboczych od
dnia ztozenia wniosku przez Pracownika.

Pracodawca nie moze wystapié z wiazgcym wnioskiem o zaprzestanie wykonywania pracy

zdalnej i przywrocenie poprzednich warunkéw wykonywania pracy przez Pracownika, o ktérym

mowa w ust. 1, chyba ze dalsze wykonywanie pracy zdalnej nie jest mozliwe ze wzgledu na
organizacj¢ pracy lub rodzaj i specyfikg pracy wykonywanej przez Pracownika.



§ 6
PRACA ZDALNA NA POLECENIE PRACODAWCY

. Praca zdalna moze by¢ wykonywana na polecenie Pracodawcy:

1) w okresie obowigzywania stanu nadzwyczajnego, stanu zagrozenia epidemicznego albo
stanu epidemii oraz w okresie 3 miesiecy po ich odwotaniu lub

2) w okresie, w ktorym zapewnienie przez Pracodawce bezpiecznych i higienicznych
warunkow pracy w dotychczasowym miejscu pracy Pracownika nie jest czasowo mozliwe
z powodu dziatania sity wyzszej

— Jezeli Pracownik ztozy bezpo$rednio przed wydaniem polecenia o$wiadczenie w postaci
papierowej lub elektronicznej, ze posiada warunki lokalowe i techniczne do wykonywania
pracy zdalne;j.

Pracodawca moze w kazdym czasie cofna¢ polecenie wykonywania pracy zdalnej, o ktérym

mowa w ust. 1, z co najmniej dwudniowym wyprzedzeniem.

W przypadku zmiany warunkéw lokalowych i technicznych uniemozliwiajacej wykonywanie

pracy zdalnej Pracownik informuje o tym niezwlocznie Pracodawce. W takim przypadku

Pracodawca niezwlocznie cofa polecenie wykonywania pracy zdalnej.

Do wydawania polecef wykonywania pracy zdalnej upowaznieni sg w stosunku do podlegtych

pracownikdw kierownicy poszczegélnych jednostek organizacyjnych UJ. Polecenie wydawane

jest  kazdorazowo na  czas  okreSlony, nie  dluzszy niz 1 miesiac,

z mozliwoscia jego przedtuzenia.

§7

PRAWA I OBOWIAZKI PRACODAWCY
ORAZ PRACOWNIKA WYKONUJACEGO PRACE ZDALNA

. W zwiagzku z wykonywaniem przez Pracownika pracy zdalnej Pracodawca jest zobowiazany do

wlasciwego organizowania procesu pracy, z uwzglednieniem realizacji biezacych zadan

Pracownika oraz zatrudniajgcej go jednostki organizacyjnej UJ. Zadania sg ustalane w sposob

mozliwy do wykonania przez Pracownika zgodnie z obowigzujgcymi go wymiarem

1 normami czasu pracy.

Pracownik wykonujacy pracg zdalng jest zobowigzany w szczegdlnosci do:

1) biezacego wypeliania zlecanych mu zadan;

2) pozostawania w statej dyspozycji i gotowosci do §wiadczenia pracy w godzinach pracy;

3) pozostawania w statym kontakcie ze wspoipracownikami, przelozonymi oraz innymi
interesariuszami, a takze dostgpno$ci z wykorzystaniem kanalow komunikacyjnych,
w szczegoOlnoSci takich jak MS Teams i stuzbowa poczta elektroniczna;

4) przyjmowania zadaf zaréwno na pismie, jak i przesytanych drogg elektroniczng;

5) sporzgdzania okresowych raportéw ze stanu wykonania zadan i polecen w sposob
uzgodniony z bezposrednim przetozonym;

6) potwierdzenia obecno$ci w pracy w sposob uzgodniony z bezpos$rednim przetozonym
(np. poprzez wystanie e-maila lub logowanie do systemu);

7) dbania o powierzony sprzgt do wykonywania pracy zdalnej oraz wykorzystywania
go wylacznie dla celow stuzbowych;

8) ochrony powierzonego sprze¢tu, oprogramowania i srodkéw taczno$ci przed uszkodzeniem,
kradzieza, zniszczeniem, a takze przed nieuprawnionym uzyciem;



9) stosowania obowigzujgcych u Pracodawcy procedur ochrony danych osobowych oraz
informacji poufnych;

10) zorganizowania swojego stanowiska pracy w sposob zapewniajacy warunki bezpieczenstwa
1 higieny pracy.

Dopuszczenie Pracownika do wykonywania pracy zdalnej jest uzaleznione od zloZenia przez

Pracownika w postaci papierowej lub elektronicznej o§wiadczenia:

1) zawierajgcego potwierdzenie, ze na stanowisku pracy zdalnej w miejscu wskazanym przez
Pracownika i uzgodnionym z Pracodawcg sa zapewnione bezpieczne i higieniczne warunki
tej pracy;

2) zawierajgcego potwierdzenie zapoznania si¢ z zasadami poufnosci i procedurg ochrony
danych w warunkach pracy zdalnej obowiazujacymi u Pracodawcy, jak rowniez zasadami
bezpiecznego 1 higienicznego wykonywania pracy zdalnej oraz zobowigzanie si¢ do ich
przestrzegania.

W okresie wykonywania pracy zdalnej na wezwanie bezpo$redniego przetozonego Pracownik

ma obowigzek stawié si¢ w miejscu pracy na terenie Pracodawcy w ustalonych godzinach

wykonywania swojej pracy. Pracownik powinien zosta¢ powiadomiony o terminie stawienia si¢
na terenie Pracodawcy z wyprzedzeniem uwzgledniajacym mozliwy czas dotarcia

z uzgodnionego miejsca wykonywania pracy zdalnej. Pracodawca nie pokrywa kosztu

zwigzanego z dojazdem Pracownika do Pracodawcy.

W przypadku $wiadczenia przez Pracownika pracy zdalnej Pracodawca realizuje wobec niego,

w zakresie wynikajgcym z rodzaju i warunkéw wykonywanej pracy, obowiazki w zakresie

bezpieczenstwa i higieny pracy okreslone w dziale dziesigtym k.p., z wylgczeniem obowigzkow

okre$lonych w:

1) art. 208 § 1 (wyznaczenie koordynatora BHP);

2) art. 209! (zapewnienie pierwszej pomocy w naglych wypadkach);

3) art. 212 pkt 1 i 4 (organizowanie stanowiska pracy zgodnie z przepisami i zasadami
bezpieczenstwa i higieny pracy, dbanie o stan pomieszczen pracy i wyposazenie, dbanie
o sprawno$¢ srodkow ochrony zbiorowej i ich stosowanie zgodnie z przeznaczeniem);

4) art. 213 (wymagania w zakresie bezpieczenstwa i higieny pracy dla obiektow
i pomieszczen), art. 214 (standardy pomieszczen pracy), art. 232 (zapewnienie
profilaktycznych positkow 1 napojow);

5) art. 233 (zapewnienie odpowiednich urzadzen sanitarnych i dostarczanie srodkow higieny
osobistej).

Pracownik wykonujacy prace zdalng nie moze by¢ traktowany mniej korzystnie w zakresie

nawigzania i rozwigzania stosunku pracy, warunkow zatrudnienia, awansowania oraz dostgpu

do szkolenia w celu podnoszenia kwalifikacji zawodowych niz inni Pracownicy zatrudnieni
przy takiej samej lub podobnej pracy, z uwzglgdnieniem odrgbnosci zwigzanych z warunkami
wykonywania pracy zdalne;.

Pracownik nie moze by¢ w jakikolwiek sposob dyskryminowany z powodu wykonywania pracy

zdalnej, jak rowniez z powodu odmowy wykonywania takiej pracy.

Pracodawca umozliwia Pracownikowi wykonujacemu pracg zdalng przebywanie na terenie

zakladu pracy, kontaktowanie si¢ z innymi Pracownikami oraz korzystanie z pomieszczen

i urzadzen Pracodawcy, zakltadowych obiektow socjalnych i prowadzonej dziatalnosci socjalnej

— na zasadach przyjetych dla ogdtu Pracownikow.

Z zastrzezeniem § 5 ust. 4, w przypadku podjecia pracy zdalnej w trakcie zatrudnienia, kazda ze

stron moze wystapié z wigzgcym wnioskiem, zlozonym w postaci papierowej lub

elektronicznej, o zaprzestanie wykonywania pracy zdalnej i przywrocenie poprzednich
warunkéw wykonywania pracy. Strony ustalaja termin przywrocenia poprzednich warunkow
wykonywania pracy, nie dluzszy niz 30 dni od dnia otrzymania wniosku. W razie braku
porozumienia przywrdocenie poprzednich warunkoéw wykonywania pracy nastgpuje w dniu



nastgpujacym po uptywie 30 dni od dnia otrzymania wniosku.

§8
NARZEDZIA 1 KOSZTY PRACY ZDALNEJ

W celu wykonywania pracy zdalnej Pracownik wykorzystuje materialy oraz narzedzia pracy,
w tym urzadzenia techniczne, niezbgdne do wykonywania pracy zdalnej, przekazane przez
Pracodawce np. laptop stuzbowy.

. W przypadku gdy nie jest mozliwe zapewnienie przez Pracodawce narzedzi pracy, Pracodawca
i Pracownik mogg ustali¢ zasady wykorzystywania prywatnego sprzetu Pracownika do
wykonywania  pracy  zdalnej (sprzet  prywatny), spelniajgcego  wymagania
w zakresie bezpiecznych i higienicznych warunkéw pracy oraz ochrony danych osobowych.
Pracownik odpowiada za bezpieczne przechowywanie sprzetu wykorzystywanego do pracy
zdalne;j oraz brak dostgpu 0sob trzecich do jakichkolwiek informacji poufnych znajdujacych sie
W nim.

Pracodawca zapewnia Pracownikowi wsparcie w zakresie instalacji, serwisu i konserwacji
narzedzi pracy, w tym urzadzen technicznych, niezbgdnych do wykonywania pracy zdalnej oraz
niezbgdne wsparcie techniczne w trakcie pracy. Pracownik zobowigzany jest zgtaszaé wszelkie
potrzeby w tym zakresie.

. Za przygotowanie sprzetu stuzbowego lub prywatnego do pracy zdalnej, niezbedne szkolenia
oraz pomoc techniczng odpowiadaja wlasciwe jednostki organizacyjne UJ zapewniajace
wsparcie informatyczne. Pracownik moze korzysta¢ z pomocy, w tym udzielanej
w formie zdalnej, serwisantow oraz informatykow z uwzglednieniem ich dostepnosci oraz
zgodnie z przyjetymi procedurami.

. Pracownik jest odpowiedzialny za przestrzeganie zasad serwisowania i konserwacji
powierzonego mu sprzetu i oprogramowania.

. Pracodawca zobowigzany jest pokry¢ Pracownikowi koszty zwiazane z wykonywaniem pracy
zdalnej (z wylaczeniem pracy zdalnej okazjonalnej). Do kosztow pracy zdalnej zalicza sie
koszty energii elektrycznej oraz ustug telekomunikacyjnych niezbednych do wykonywania
pracy zdalnej, a w przypadku korzystania ze sprzgtu prywatnego ponadto koszt jego zuzycia.
Z tego tytulu Pracownikowi przyznaje si¢ ryczalt, ktorego wysokos¢ odpowiada
przewidywanym kosztom ponoszonym przez Pracownika w zwigzku z wykonywaniem pracy
zdalne;j.

. Przy ustalaniu wysokosci ryczattu bierze si¢ pod uwage w szczegélnoéci przecietne normy
zuzycia narzedzi pracy (urzadzen technicznych), ich udokumentowane ceny rynkowe, a takze
przecigtne normy zuzycia energii elektrycznej oraz koszty ustug telekomunikacyjnych. Kwota
ryczattu jest ustalana przez Pracodawce w drodze komunikatu.

. Ryczalt wyplaca si¢ miesigcznie na rachunek bankowy Pracownika, na ktéry przelewane jest
Jjego wynagrodzenie ze stosunku pracy, w terminie wyptaty tego wynagrodzenia.

§9
OCENA RYZYKA ZAWODOWEGO PRZY PRACY ZDALNEJ

Pracodawca opracowuje i udostgpnia uniwersalng ocen¢ ryzyka zawodowego przy pracy
zdalnej, uwzgledniajaca w szczegdlnoSci: wplyw tej pracy na wzrok, uklad migSniowo-
szkieletowy oraz uwarunkowania psychospoleczne tej pracy. Dokumentacja oceny ryzyka
zawodowego zawiera:



1) zasady i sposoby wlasciwej organizacji stanowiska pracy zdalnej, z uwzglednieniem
wymagan ergonomii;

2) zasady bezpiecznego i1 higienicznego wykonywania pracy zdalnej z uwzglednieniem
czynnosci do wykonania po jej zakonczeniu,;

3) zasady postepowania w sytuacjach awaryjnych stwarzajacych zagrozenie dla zycia lub
zdrowia.

2. Pracownika wykonujgcego prace zdalng obowiazuja zasady bezpiecznego 1 higienicznego
wykonywania pracy zdalnej szczegbtowo wskazane w zalaczniku nr 1 do niniejszego
Porozumienia. Aktualizacja zasad bezpiecznego i higienicznego wykonywania pracy zdalnej
zgodnie z obowigzujgcymi przepisami lub powszechnie przyjetymi standardami nie wymaga
zmiany niniejszego Porozumienia.

3. Jezeli zachodzi potrzeba wykonywania w formie zdalnej prac innych niz o charakterze
administracyjno-biurowym, przed wydaniem zgody lub polecenia na wykonywanie tych prac,
bezposredni przetozony lub osoba wyznaczona przygotowuje, w uzgodnieniu z Inspektoratem
Bezpieczenstwa i Higieny Pracy, indywidualng ocen¢ ryzyka zawodowego dla tych prac.

4. Przed dopuszczeniem do wykonywania pracy zdalnej Pracownik potwierdza w o$wiadczeniu
sktadanym w postaci papierowej lub elektronicznej zapoznanie si¢ z oceng ryzyka zawodowego
oraz informacja zawierajacg zasady bezpiecznego i higienicznego wykonywania pracy zdalnej
oraz zobowigzuje si¢ do ich przestrzegania.

§ 10

SZKOLENIE W ZAKRESIE BEZPIECZENSTWA I HIGIENY PRACY
PRZY PRACY ZDALNEJ

1. Jezeli uzgodnienie migdzy stronami umowy o prac¢ dotyczace wykonywania pracy zdalnej
przez Pracownika nastgpuje przy zawieraniu umowy o praceg, szkolenie wstgpne w zakresie
bezpieczenstwa i higieny pracy osoby przyjmowanej do pracy na stanowisko administracyjno-
biurowe moze zostaé przeprowadzone w calosci za poSrednictwem Srodkéw komunikacji
elektronicznej. Pracownik potwierdza ukonczenie szkolenia w postaci papierowej lub
elektroniczne;.

2. Praca zdalna moze by¢ powierzona wylacznie Pracownikowi posiadajacemu aktualne szkolenie
bhp.

3. Zwolnienie z obowigzku odbywania szkolefi okresowych bhp pracownikow administracyjno-
biurowych nie obowigzuje przy wykonywaniu pracy zdalne;.

4. Przepisu ust. 3 nie stosuje si¢ w przypadku pracy zdalnej okazjonalne;j.

§ 11

PROCEDURA OCHRONY DANYCH OSOBOWYCH W TRAKCIE WYKONYWANIA
PRACY ZDALNEJ

1. Pracownik wykonujacy prace zdalng zobowigzany jest do odbycia szkolenia w zakresie zasad
ochrony danych osobowych obowigzujacych na Uniwersytecie Jagiellonskim przy pracy
zdalnej. Informacje na temat terminow szkolen i sposobu zapisu dostgpne sa na stronie
internetowej Inspektora Ochrony Danych, zwanego dalej ,,JOD UJ”.

2. Pracownik wykonujacy prace zdalng zobowiazany jest do przestrzegania obowigzujacych
u Pracodawcy zasad ochrony danych osobowych, w tym w szczegolnosci postanowien Polityki
Bezpieczenstwa 1 Instrukcji Zarzgdzania Systemem Informatycznym oraz wytycznych
i rekomendacji IOD UJ dostepnych na stronie internetowej IOD UJ, migdzy innymi takich jak:



1) zachowanie poufnoéci tresci przetwarzanych danych osobowych oraz sposobow ich
zabezpieczenia, a takze zglaszanie faktu naruszenia lub zagrozenia zabezpieczen danych
osobowych zgodnie z obowigzujgca na Uniwersytecie Jagiellofiskim procedurg na adres
10od@uj.edu.pl;

2) zabezpieczenie dostgpu do sprzetu, z wykorzystaniem ktérego Pracownik wykonuje prace
zdalng, oraz posiadanych danych osobowych przed osobami postronnymi,
w tym wspolnie z nim zamieszkujacymi, oraz zabezpieczenie ich przed mozliwg ingerencja,
zniszczeniem i utrata;

3) przestrzeganie zasad zabezpieczajacych dane osobowe, obowigzujacych
na Uniwersytecie Jagiellonskim, zwigzanych z uzytkowaniem systemu informatycznego;

4) prowadzenie stuzbowej korespondencji mailowej obligatoryjnie za po$rednictwem poczty
uniwersyteckiej.

Z zastrzezeniem ust. 4, Pracownik nie jest uprawniony do wynoszenia poza teren Pracodawcy

papierowej wersji dokumentow zawierajgcych dane osobowe.

W przypadku koniecznosci wykonywania pracy zdalnej z dostepem do dokumentow

w wersji papierowej Pracownik zglasza przelozonemu wniosek o dostgp do elektronicznej

wersji dokumentu, a po jego uzyskaniu skanuje dokument i przechowuje go zgodnie

z obowigzujagcymi u Pracodawcy zasadami bezpieczenstwa, tj. zapisuje dokument

w szyfrowanej chmurze uniwersyteckiej dostepnej po zalogowaniu.

. W szczegolnie uzasadnionych przypadkach, gdy wykonywanie pracy zdalnej z dostgpem do

papierowej wersji dokumentéw jest konieczne, Pracownik zglasza przetozonemu wniosek

o udostgpnienie dokumentéw do miejsca $wiadczenia pracy zdalnej, a po jego uzyskaniu

i zaewidencjonowaniu udostgpnionych dokumentéw zobowigzany jest do ochrony danych

objetych ich trescig w ten sposdb, ze:

1) ogranicza liczbg wynoszonych dokumentéw do niezbednie potrzebnych;

2) zabezpiecza transportowane dokumenty w taki sposob, aby zawarte w nich dane osobowe
nie byly dostgpne dla 0sob trzecich;

3) przechowuje zabezpieczone dokumenty przez okres niezbgdny do wykonania okre§lonego
zadania podczas pracy zdalnej;

4) zabezpiecza dane w miejscu wykonywania pracy zdalnej (np. przechowuje dokumenty
w zamykanych na klucz szufladach biurka lub szafach, przestrzega zasady czystego biurka,
zabezpiecza  dokumenty  przed wgladem  nieuprawnionych  o0s6b  trzecich
migdzy innymi cztonkéw rodziny, uszkodzeniem lub utratg), a ponadto nie tworzy kopii
w nieuzasadnionym celu;

5) wykorzystuje pozyskane dane osobowe objete trescia dokumentéw wylgcznie w tym celu,
w jakim bytyby wykorzystywane w siedzibie Pracodawcy;

6) zwraca udostgpnione dokumenty do siedziby Pracodawcy — zakazane jest wyrzucanie
dokumentéw do kosza na $mieci w miejscu §wiadczenia pracy zdalnej;

7) zglasza przetozonemu kazdy incydent bezpieczenstwa zgodnie z procedurg postgpowania
w sprawie naruszen ochrony danych w Uniwersytecie Jagiellonskim.

Szczegbtowe zasady ochrony danych obowiazujace Pracownika podczas wykonywania pracy

zdalnej dostgpne s3 na stronie internetowej I0D UJ. Pracownik wykonujacy prace zdalng jest

zobowigzany do regularnego zapoznawania si¢ z informacjami zamieszczanymi

i aktualizowanymi na wyzej wymienionej stronie internetowej.

. Pracownika wykonujacego pracg zdalng obowiagzujg zasady zwigzane z bezpieczefstwem

informatycznym szczegbélowo wskazane w zataczniku nr 2 do niniejszego Porozumienia.

Aktualizacja  zasad  zwiazanych z  bezpieczenstwem  informatycznym  zgodnie

z obowigzujacymi przepisami lub powszechnie przyjetymi standardami nie wymaga zmiany

niniejszego Porozumienia.



10.

11.

§12
KONTROLA PRACY ZDALNEJ

Pracodawca moze przeprowadzi¢ kontrole pracy zdalnej w uzgodnionym miejscu jej

éwiadczenia. Kontrola moze dotyczy¢ kwestii wykonywania pracy zdalnej, bezpieczefistwa

i higieny pracy oraz przestrzegania obowigzujacych u Pracodawcy przy pracy zdalnej

wymogow w zakresie bezpieczenistwa i ochrony informacji, w tym procedury ochrony danych

osobowych.

Kontrola pracy zdalnej moze zostaé przeprowadzona rowniez na wniosek Pracownika

wykonujacego prace zdalna.

Kontrola odbywa si¢ w obecnosci Pracownika, w uzgodnieniu z nim, w dniu

i w godzinach pracy Pracownika. Informacj¢ o kontroli Pracodawca przekazuje Pracownikowi

co najmniej na 3 dni robocze przed jej datg.

W uzasadnionych przypadkach Pracownik moze wnioskowa¢ o zmiang terminu kontroli,

przekazujagc Pracodawcy informacj¢ w odpowiedzi na powiadomienie o kontroli wraz

z wyjasnieniem powodow jego przesunigcia.

Wykonywanie czynno$ci kontrolnych nie moze narusza¢ prywatno$ci Pracownika

wykonujgcego prace zdalng i innych 0s6b ani utrudnia¢ korzystania z pomieszczefi domowych

w sposob zgodny z ich przeznaczeniem. Z przeprowadzonej kontroli osoby uprawnione do

przeprowadzania kontroli sporzadzajg protokot.

Zakres kontroli w zakresie bezpieczenstwa i higieny pracy obejmuje oceng ogélnych warunkow

higieniczno-sanitarnych stanowiska pracy zdalnej, okreslonych w dokumentacji oceny ryzyka

zawodowego wymienionej w § 9 wust. 1, ze szczegdlnym uwzglednieniem aspektow

technicznych, sposobu organizacji pracy, warunkéw ergonomii oraz zasad bezpiecznego

i higienicznego wykonywania pracy zdalne;j.

Kontrole w zakresie ochrony danych osobowych przeprowadzane sg zgodnie z procedurami

obowigzujagcymi w tym zakresie na Uniwersytecie Jagiellonskim, dostgpnymi dla Pracownika

na stronie internetowej I0D UJ oraz zgodnie z rocznym planem audytow zaakceptowanym

przez Rektora UJ.

IOD UIJ lub jego zastepca moze przeprowadzi¢ dorazng kontrole w zakresie przestrzegania

procedur ochrony danych osobowych przez Pracownika w miejscu wykonywania przez niego

pracy zdalnej na wniosek Pracownika lub jezeli doszlo do naruszenia albo incydentu

w zakresie ochrony danych osobowych. Kontrola odbywa si¢ zawsze w obecno$ci Pracownika z

poszanowaniem  jego prawa do prywatnosci na zasadach  okre$lonych

w niniejszym paragrafie oraz zgodnie z procedurami, o ktérych mowa w ust. 7.

Kontrole warunkéw pracy zdalnej w zaleznosci od zakresu kontroli przeprowadzajg kazdy

z osobna lub tworzac zesp6t kontrolujgcy:

1) kierownik jednostki organizacyjnej UJ zatrudniajacej Pracownika, jego bezposredni
przetozony lub osoba upowazniona przez bezposredniego przelozonego;

2) wskazany pracownik Inspektoratu Bezpieczenstwa i Higieny Pracy;

3) wskazany pracownik Centrum Spraw Osobowych;

4) Inspektor/Zastgpca Inspektora Ochrony Danych.

Podsumowanie kontroli stanowi protokot przygotowany przez osoby prowadzace kontrole,

z ktorego trescig zapoznaje si¢ Pracownika wykonujacego prace zdalng. Podpisany protokot

zostaje przekazany Pracodawcy.

Jezeli w trakcie kontroli pracy zdalnej, o ktorej mowa w § 4 ust. 1 pkt 2, stwierdzone zostang

uchybienia w przestrzeganiu:



1) przepisow 1 zasad bezpieczenistwa i higieny pracy, w szczegdlno$ci wymagan okreslonych
w ocenie ryzyka zawodowego lub w zasadach bezpiecznego i higienicznego wykonywania
pracy zdalnej, lub

2) wymogéw w zakresie bezpieczenstwa i ochrony informacji, w tym procedur ochrony
danych osobowych

— Pracodawca zobowigzuje Pracownika do usunigcia stwierdzonych uchybien we wskazanym
terminie. W przypadku razacych naruszen lub braku usunigcia w terminie poprzednio
stwierdzonych uchybien, Pracodawca cofa zgodg¢ na wykonywanie pracy zdalnej przez tego
Pracownika. W przypadku wycofania zgody na wykonywanie pracy zdalnej Pracownik
rozpoczyna prace w dotychczasowym miejscu pracy w terminie okreSlonym przez
Pracodawce.

§13
PRZEPISY KONCOWE

1. Porozumienie zostato sporzadzone i podpisane w czterech jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

2. Zasady wykonywania pracy zdalnej ustalone niniejszym Porozumieniem udostepnia si¢ do
powszechnej wiadomosci Pracownikow Uniwersytetu Jagielloniskiego w formie elektroniczne;j
na stronie internetowej Uczelni oraz w formie papierowej w Centrum Spraw Osobowych.

3. Porozumienie nie dotyczy Uniwersytetu Jagiellofiskiego — Collegium Medicum.

4. Porozumienie wchodzi w zycie z dniem 1 czerwca 2023 roku.

KZ NSZZ ,,Solidarnos¢” UJ Zwiazek Nauczycielstwa Polskiego w Ul KZ OZZ Inicjatywa Pracownicza na UJ
dr Jerzy Serwacki dr Wioleta J. Karna mgr Michat Maleszka

podpis Pracodawcy lub osoby reprezentujacej Pracodawce albo osoby
upowaznionej do sktadania o§wiadczen w imieniu Pracodawcy



Zalgcznik nr 1 do Porozumienia w sprawie zasad wykonywania pracy zdalnej z dnia 9 maja 2023 r.

ZASADY BEZPIECZNEGO I HIGIENICZNEGO Symbol:
UNIWLRSYT IAGIETONSK WYKONYWANIA PRACY ZDALNEJ BHP-1.PZ
- Wersja nr 1.0. z dn. 05.04.2023 r. Autor: Inspektorat BHP UJ

I. UWAGI WSTEPNE
Ponizsze zasady dotyczg pomieszczen do pracy zdalnej o charakterze biurowym.

II. WYMAGANIA BEZPIECZENSTWA I HIGIENY PRACY
Pracownik organizuje stanowisko pracy zdalnej uwzglgdniajac wymagania ergonomii
wymienione na liScie kontrolnej w dokumencie ORZ-ME.PZ ,,OCENA WARUNKOW PRACY
NA STANOWISKACH WYPOSAZONYCH W MONITORY EKRANOWE PRZY PRACY
ZDALNEJ”.
UWAGA: Wymagania okreSlone w wyzej wymienionym dokumencie nie dotyczq telefonéw,
tabletow i innych przenosnych urzqdzen z malymi ekranami.

III.ZASADY BEZPIECZNEGO I HIGIENICZNEGO WYKONYWANIA PRACY

L.
Z

3.

Pracownik jest zobowigzany dba¢ o porzadek i tad w miejscu pracy.

Do miejsc wykonywania pracy nalezy zapewni¢ swobodny dostep. Dojscia i przejécia
nalezy utrzymywa¢ w stanie niestwarzajacym zagrozen potknigciem sig, poslizgnieciem,
upadkiem lub uderzeniem.

. Urzadzenia elektryczne nalezy uzytkowaé zgodnie z instrukcjg obstugi dostarczona przez

producenta. Instrukcja obstugi powinna znajdowaé si¢ w miejscu latwo dostepnym dla
uzytkownika.

Pracg¢ zwigzang z obslugg monitora ekranowego nalezy lgczyé naprzemiennie z innymi
rodzajami prac nieobcigzajgcymi narzadu wzroku i wykonywanymi w innych pozycjach
ciala. Po kazdej godzinie nieprzerwanej pracy przy obsludze monitora ekranowego
pracownik powinien uwzgledni¢ co najmniej 5S-minutowa przerw¢ wliczang do czasu pracy.
Dla kobiet w cigzy taczny czas pracy na stanowiskach z monitorami ekranowymi nie moze
przekracza¢ 8 godzin na dobg, przy czym czas spedzony przy obstudze monitora
ekranowego jednorazowo nie moze przekracza¢ 50 minut. Po tym czasie powinna nastapié
co najmniej 10-minutowa przerwa wliczana do czasu pracy.

W czasie przerw zalecane jest wykonywanie ¢wiczen relaksacyjnych i odciazajgcych narzad
wzroku.

IV.ZABRONIONE JEST:

)

2)

3)

4)

uzytkowanie urzadzef technicznych, ktére nie speiniaja wymagan dotyczacych oceny
zgodnosci;

pozostawianie bez nadzoru wlaczonych urzadzen moggcych stwarzaé zagrozenie,
w szczegolnoSci  urzadzen elektrycznych wyposazonych w  elementy ruchome
(np. niszczarki), zrodet otwartego ognia, przenoé$nych urzgdzen grzewczych;

uzywanie niesprawnych urzadzen elektrycznych lub uszkodzonych elementéw sieci
elektrycznej (wtyczek, gniazdek, przediuzaczy itp.), a takze dokonywanie ich
samodzielnych napraw lub modyfikacji (uzytkownik moze wykona¢ wytacznie czynnosci
opisane w instrukeji obstugi);

rozmieszczanie na przejsciach i dojsciach przewodéw elektrycznych niezabezpieczonych
przed przypadkowym uszkodzeniem lub w sposdb stwarzajacy ryzyko potknigcia sie
0 nie.



V. PO ZAKONCZENIU PRACY NALEZY:
1) wylaczy¢ urzadzenia elektryczne;
2) zabezpieczy¢ dokumenty i nosniki danych przed dostgpem osdb niepowotanych;
3) pozostawi¢ miejsce pracy w stanie uporzgdkowanym.

VI.UWAGI KONCOWE

L.

W razie gdy warunki pracy nie odpowiadajg przepisom bhp i stwarzajg bezposrednie
zagrozenie dla zdrowia lub zycia pracownika albo gdy wykonywana przez niego praca grozi
takim niebezpieczefistwem innym osobom, pracownik ma prawo powstrzymaé si¢ od
wykonywania pracy, zawiadamiajac o tym niezwlocznie przetozonego.

Jezeli powstrzymanie si¢ od wykonywania pracy nie usuwa zagrozenia, pracownik ma
prawo oddali¢ si¢ z miejsca zagrozenia, zawiadamiajac o tym niezwlocznie przetozonego.
W razie zagrozenia zycia, zdrowia lub mienia zadbaj o wlasne bezpieczenstwo,
ostrzegaj inne osoby w strefie zagrozenia, powiadom stuzby ratunkowe dzwoniac na
numer 112.

Przy pracy zdalnej $rodki do udzielania pierwszej pomocy pracownik zapewnia we wiasnym
zakresie.

Jezeli na stanowisku pracy temperatura przekracza 28 °C, zaleca si¢ przyjmowanie napojow
chtodzacych, ktére pracownik zapewnia we wlasnym zakresie.

O kazdym wypadku przy pracy zdalnej nalezy niezwlocznie powiadomic¢ osobe¢ kierujgcg
lub przelozonego oraz Inspektorat Bezpieczenstwa i Higieny Pracy. Miejsce zdarzenia
nalezy pozostawi¢ w stanie umozliwiajacym ustalenie przyczyn wypadku, ale odpowiednio
zabezpieczonym.



Zatacznik nr 2 do Porozumienia w sprawie zasad wykonywania pracy zdalnej z dnia 9 maja 2023 r.

Zasady zwiazane z bezpieczenstwem informatycznym

1. Pracownika wykonujacego pracg zdalna obowigzuja nastgpujace zasady zwigzane
z bezpieczenstwem informatycznym:

)

2)

3)

4)

logowanie:

a) praca zdalna musi odbywaé si¢ zawsze na wydzielonym dla Pracownika odrgbnym
profilu (koncie) komputerowym. Danych logowania do tego konta nie mozna
udostgpnia¢ innym osobom,

b) danych logowania do profilu komputerowego oraz konta shuzbowego UJ,
umozliwiajacych dostgp do systeméw informatycznych UJ nie mozna udostepniaé
innym osobom,

c) nalezy zadba¢ o wiasciwe przechowywanie danych logowania i poufnoéé przy ich
wprowadzaniu, aby uniemozliwi¢ ich pozyskanie przez inne osoby,

d) przy kazdorazowym odejsciu od stanowiska pracy nalezy zablokowa¢ konto komputera.
Nalezy uruchomi¢ wygaszacz ekranu z opcjg logowania, ktory takg czynnosé¢ wykona
automatycznie w razie braku aktywnosci;

ochrona antywirusowa: komputer, na ktorym odbywa si¢ praca zdalna musi byé

wyposazony w program antywirusowy. Uniwersytet Jagiellonski zapewnia mozliwo$é

pobrania i instalacji programu ESET takze na komputerze prywatnym;

bezpieczne przechowywanie danych:

a) elektroniczne nos$niki danych powinny by¢ zabezpieczone przed nieautoryzowanym
dostgpem przez zaszyfrowanie calego nosnika. Jezeli komputer posiada mozliwoéé
wigczenia szyfrowania catego dysku, to funkcjonalno$é taka powinna by¢ bezwzglednie
wiaczona,

b) jezeli nie ma mozliwosci szyfrowania catego dysku, to uzytkownik zobowigzany jest
szyfrowa¢ tresci cyfrowe (pliki) przetwarzane na nosniku, o ile tresci te zawieraja dane
osobowe lub sg danymi poufnymi,

c) przenosne nosniki danych stanowig jeden z kanatow dystrybucji zloSliwego
oprogramowania, dlatego nie nalezy do komputera podiaczaé noénikéw nieznanego
pochodzenia, nienadzorowanych przez stuzby IT Pracodawcy,

d) zaleca si¢ minimalizacj¢ przechowywania danych shuzbowych na lokalnym dysku
komputera. W szczegdlnoéci zaleca si¢ przechowywanie treSci zawierajacych dane
osobowe i inne poufne dane w ustudze chmurowej Office 365 dostarczanej przez UJ
(w OneDrive lub bibliotekach plikéw SharePoint Online). Zabronione jest
przechowywanie danych shizbowych w chmurach, z ktérymi UJ nie ma zawartych
stosownych porozumien (np. Google, Apple iCloud, Dropbox, Sync.com, MEGA itp.),

e) Pracownik zobowigzany jest sprawowac¢ wlasciwy nadzér nad sprzetem
wykorzystywanym do pracy zdalnej. O awarii lub utracie sprzetu zobowigzany jest
poinformowaé stuzby IT Pracodawcy;

bezpieczefistwo komunikacji:

a) prowadzac mailowg korespondencje stuzbowsg nalezy obligatoryjnie korzystaé
z poczty uniwersyteckiej. Nie jest dopuszczalne wykorzystywanie innych serwisow
pocztowych w komunikacji stuzbowe;j,

b) w komunikacji wewnatrz UJ zaleca si¢ szyfrowanie zalgcznikow zawierajgcych dane
osobowe oraz inne poufne dane stuzbowe, aby w przypadku wybrania blednego adresata
unikng¢ naruszenia ochrony danych osobowych poprzez utrat¢ poufnosci tych danych.



5)

Hasto do rozszyfrowania pliku nalezy zawsze przekazywac innym kanatem komunikacji
np. telefonicznie, poprzez sms,

c) w przypadku wysytki na adresy zewnetrzne, zaszyfrowanie zatacznikow zawierajgcych
dane osobowe (w szczegolno$ci numer PESEL oraz dane szczegoélnych kategorii — tzw.
dane wrazliwe) jest obligatoryjne. Hasto do odszyfrowania wiadomosci nalezy
przekazaé¢ odbiorcy danych innym kanatem komunikacji. Dokonujgc takiej wysytki
nalezy mie¢ pewno$¢, ze UJ jest uprawniony do udostepniania danych osobowych np. na
podstawie przepisow prawa lub zgody osoby, ktorej dane dotycza. W przypadku takiej
wysytki nalezy dziataé z wysoka starannoscia i wystac¢ pliki na poprawny adres e-mail,

d) dostep do niektorych systeméw (SAP, USOS) wymaga utworzenia bezpiecznego,
dedykowanego polaczenia z siecia UJ przy uzyciu tzw. Extranetu UJ. Jezeli praca zdalna
bedzie realizowana w tych systemach, komputer (stuzbowy lub prywatny) musi by¢
wyposazony w oprogramowanie Pulse Secure Access Client lub Ivanti Secure Access
Client,

e) w przypadku pracy z Extranetem (aplikacja Pulse Secure Access Client / Ivanti Secure
Access Client), zabronione jest wlaczanie opcji zapamigtywania danych logowania.
Po zakoniczeniu pracy nalezy roziaczy¢ polaczenie extranetowe;

aktualno$¢ systemu i aplikacji:

a) do pracy zdalnej moga byé wykorzystywane tylko komputery wyposazone
w legalny i na biezgco aktualizowany system operacyjny posiadajacy wsparcie
producenta,

b) do pracy zdalnej moze byé wykorzystywane tylko legalne i na biezaco aktualizowane
oprogramowanie,

c) Pracownik wykonujacy prace zdalng zobligowany jest do korzystania z narzedzi
informatycznych udostepnionych przez Pracodawce, migdzy innymi z pakietu
biurowego MS Office 365 dostepnego dla kazdego Pracownika UJ. Pakiet mozna
zainstalowa¢ na komputerze prywatnym wykorzystywanym do pracy zdalnej. Pakiet
nalezy aktywowaé tylko na profilu (koncie) komputerowym przewidzianym do pracy
zdalne;.

2. Pracownik wykonujgcy prace zdalng zobowigzany jest spelni¢ nastgpujgce wymogi
i zalecenia specyficzne dla pracy z wykorzystaniem sprzg¢tu stuzbowego:

)

2)

bezpieczne przechowywanie danych:

a) jezeli komputer posiada mozliwo$¢ wiaczenia szyfrowania catego dysku,
to funkcjonalno$¢ taka powinna by¢ bezwzglednie wigczona przez wilasciwe stuzby
informatyczne przed udostepnieniem komputera do pracy zdalnej,

b) jezeli nie ma mozliwo$ci wiaczenia szyfrowania catego dysku, uzytkownik zobowigzany
jest do szyfrowania tresci cyfrowych (plikow) w przypadku, gdy zawieraja one dane
osobowe;

inne:

a) zaleca sie, aby uzytkownik nie posiadal uprawnien administratora na komputerze
stuzbowym wykorzystywanym do pracy zdalne;j,

b) za przygotowanie oraz serwisowanie sprzgtu stuzbowego odpowiadajg stuzby
informatyczne zarzadzajace infrastruktura IT danej jednostki organizacyjnej UJ,

c) za szkolenia i pomoc techniczng niezbedne podczas wykonywania pracy zdalnej
odpowiadaja stuzby informatyczne wtasciwej dla Pracownika jednostki organizacyjnej
Ll

d) sposob realizacji wyzej wymienionych czynnosci jest regulowany przez stuzby
informatyczne wlasciwej dla Pracownika jednostki organizacyjnej UJ zgodnie
z przyjetymi przez te stuzby procedurami.



3. Pracownik wykonujacy prace zdalng zobowigzany jest spelni¢ nastepujace wymogi i zalecenia
specyficzne dla pracy z wykorzystaniem sprzetu prywatnego:
1) logowanie:

a) do pracy shuzbowej musi byé wykorzystywany odr¢bny profil (konto) na komputerze.
Musi by¢é on zabezpieczony hastem, ktérego zlozonos$¢ doréwnuje zlozonoSci
wymaganej w systemach UJ. Danych logowania do tego profilu (konta) nie mozna
udostgpnia¢ innym osobom,

b) nie zezwala si¢ na prace na profilu (koncie) uzytkowanym przez inne
osoby/domownikow;

2) bezpieczne przechowywanie danych:

a) jezeli komputer posiada mozliwo$¢ wilaczenia szyfrowania calego dysku, to
funkcjonalnosé¢ taka powinna by¢ bezwzglednie wigczona,

b) jezeli nie ma mozliwosci wlaczenia szyfrowania catego dysku, uzytkownik zobowigzany
jest do szyfrowania treéci cyfrowych (plikow) w przypadku, gdy zawierajg one dane
osobowe lub poufne dane stuzbowe,

c) zaleca sig¢ przechowywanie tresci zawierajgcych dane osobowe i inne poufne dane
w ushudze chmurowej UJ — w OneDrive lub bibliotekach plikoéw SharePoint Online,

d) nie nalezy wuruchamia¢ synchronizacji danych migdzy kontem stuzbowym
w chmurze Office 365 (OneDrive) a komputerem prywatnym,

e) Uniwersytet Jagiellonski w kazdym momencie moze zazgda¢ zwrotu lub usunigcia
wszelkich danych stuzbowych przechowywanych na prywatnym komputerze,

f) w przypadku awarii komputera prywatnego wykorzystywanego do pracy zdalnej, przed
przekazaniem sprzetu do naprawy, nalezy skontaktowac si¢ z wlasciwymi dla danej
jednostki organizacyjnej UJ stuzbami informatycznymi w celu okre$lenia mozliwosci
zabezpieczenia danych stuzbowych znajdujacych si¢ na tym komputerze,

g) w przypadku zagubienia lub kradziezy prywatnego komputera, Pracownik zobowigzany
jest do poinformowania wiasciwych stuzb informatycznych oraz Biura IOD U]J,

h) w przypadku wystapienia incydentu dotyczacego bezpieczenstwa danych Pracownik
zobowigzany jest do poinformowania wlasciwych stuzb informatycznych oraz Biura
10D UJ.

4. Pracownik wykonujgcy prace zdalng zobowigzany jest spelni¢ nastgpujace wymogi
i zalecenia odnoénie sieci Wi-Fi wykorzystywanej do pracy zdalne;:

1) zabrania si¢ korzystania z publicznych sieci Wi-Fi, w szczegdlnoéci takich, ktoére sg
otwarte/niezabezpieczone hastem;

2) w przypadku wykorzystania sieci domowej wymaga sie, aby bezwzglednie byla ona
chroniona haslem dostgpowym. Zaleca si¢ réwnocze$nie zmiang hasta rutera Wi-Fi

z domyS$lnego (hasta zdefiniowanego przez producenta), o ile taka zmiana nie zostala

dokonana.

5. Szczegdlowe zasady zwigzane z bezpieczenstwem informatycznym obowigzujace Pracownika
podczas wykonywania pracy zdalnej dostgpne sg na stronie internetowej Centrum Informatyki
UlJ. Pracownik wykonujgcy prace zdalng jest zobowigzany do regularnego zapoznawania si¢
z informacjami zamieszczanymi i aktualizowanymi na wyzej wymienionej stronie internetowe;j.



